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KOMMISSIONENS YTTRANDE
av den 14.6.2022

inom ramen for forordning (EU) nr 2019/941 om riskberedskap inom elsektorn och om
upphéavande av direktiv 2005/89/EG, om den riskberedskapsplan som den behériga
myndigheten i Sverige har lamnat till Europeiska kommissionen

(Endast den svenska texten ar giltig)

1. FORFARANDE

Enligt artikel 10 i Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni
2019 om riskberedskap inom elsektorn och om upphivande av direktiv 2005/89/EG!
(forordningen) ska den behoriga myndigheten 1 varje medlemsstat uppratta en
riskberedskapsplan. Enligt artikel 10.8 i férordningen ska riskberedskapsplanerna uppdateras
vart fjarde ar, om inte omstandigheterna kréaver att det sker oftare. Det samrad mellan de
behdriga myndigheterna och gruppen for samordning pa elomradet som foreskrivs i artikel
10.4 i forordningen ska genomforas innan riskberedskapsplanen antas.

Riskberedskapsplanen (liksom uppdateringar av den) ska vara baserad pa de regionala
elkrisscenarier som faststallts av Entso for el?, i enlighet med artikel 6 i férordningen, och de
nationella elkrisscenarier som varje behorig myndighet maste faststalla fore antagandet av
riskberedskapsplanen i enlighet med artikel 7 i1 forordningen. Dessa elkrisscenarier ska
faststéllas med avseende pa systemtillracklighet, systemsakerhet och
bransleforsorjningstrygghet och med beaktande av bland annat extrema naturfenomen,
olyckshandelser och foljdrisker inklusive foljderna av fientliga angrepp.

Den behoriga myndigheten i Sverige, Energimyndigheten, lamnade den 4 juni 2021 sitt utkast
till riskberedskapsplan till gruppen for samordning pa elomradet for det samrad som
foreskrivs i artikel 10.4. Energimyndigheten lamnade sin slutliga riskberedskapsplan till
kommissionen den 3 januari 2022.

Efter att ha bedomt riskberedskapsplanen utifran kriterierna i artikel 11 i férordningen och
mallen i bilagan till férordningen, och efter att ha konsulterat gruppen for samordning pa
elomradet mellan den 7 januari och den 31 januari 2022, har kommissionen foljande
kommentarer till riskberedskapsplanen.

2. KOMMISSIONENS BEDOMNING AV RISKBEREDSKAPSPLANEN

Riskberedskapsplanen omfattar en tdmligen omfattande beskrivning av den nationella ramen
och de nationella atgarderna. Den omfattar en god beskrivning av de principer som styr
krishanteringen och en detaljerad och véletablerad planeringsprocess for att prioritera
forsorjningen till viktiga konsumenter vid avstangning (Styrel). Det finns ocksa en tydlig

! EUT L 158, 14.6.2019, s. 1.
2 Europeiska nétverket av systemansvariga for dverforingssystemen for el (Entso for el).
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beskrivning av de samrad som genomforts infor utarbetandet av riskberedskapsplanen,
inklusive resultaten av denna process, och hénvisningar till andra ramar &n
riskberedskapsramar som ar relevanta for en évergripande riskberedskapsplan, sasom NIS-
direktivet® och forsvarsramar.

Kommissionen valkomnar sérskilt de insatser som gjorts for regionalt samarbete mellan de
nordiska landerna enligt beskrivningen i avsnitt 3.2 i riskberedskapsplanen, exempelvis
NordAM* och NordBER®, for deras avtal om oOmsesidigt bistdnd och samordning av
gemensamma projekt och verksamheter som &r relevanta for beredskap och krishantering
(t.ex. gemensamma Ovningar). Kommissionen uppmanar Sverige att ytterligare fordjupa detta
samarbete, sarskilt mot bakgrund av kommentarerna nedan.

Kommissionen anser dock att vissa delar av riskberedskapsplanerna inte helt uppfyller kraven
i forordningen.

2.1. Andring av riskberedskapsplanen
2.1.1. Information saknas om elkrisscenarierna

Enligt artikel 7 i forordningen ska varje behtrig myndighet identifiera de mest relevanta
nationella elkrisscenarierna pa grundval av atminstone vissa risker (sallsynta och extrema
naturfenomen, olyckshandelser och féljdrisker, inklusive fientliga angrepp och branslebrist).
Dessa scenarier maste vara forenliga med de regionala elkrisscenarier som faststallts av Entso
for el i enlighet med artikel 6 i forordningen. Det &r pa grundval av de nationella och
regionala elkrisscenarierna som den behdriga myndigheten ska utarbeta riskberedskapsplanen
i enlighet med artikel 10.1 i forordningen, och riskberedskapsplanen ska innehalla en
sammanfattning av de elkrisscenarier som faststéallts for medlemsstaten och regionen, i
enlighet med artikel 11.1 a i férordningen och punkt 1 i bilagan till denna.

Avsnitt 1a i den riskberedskapsplan som Energimyndigheten lamnat in omfattar en
sammanfattning av de mest relevanta elkrisscenarier som tagits fram som underlag for
atgarderna i riskberedskapsplanen. Samtliga beskrivningar i det avsnittet ar dock av mycket
allman art. Det ar inte majligt att utifran dem faststélla vilka konkreta scenarier som beaktas
for Sverige eller vilka de identifierade beréknade konsekvenserna &r, &ven om
riskberedskapsplanen hanvisar till en nationell risk- och sarbarhetsanalys av elsektorn som
utarbetats av Svenska Kraftnét.

Né&r det exempelvis géller cyberattacker anger riskberedskapsplanen endast att cyberattacker
kan utgora ett hot mot landets integritet och sékerhet. Det ar oklart vilket konkret scenario
som har beaktats (alltsd malet), vilka forebyggande atgarder som beaktats for att
forhindra/begransa effekterna av attacken och de beréknade potentiella konsekvenserna.
Scenarierna for branslebrist beskrivs inte heller och det anges inte varfor dessa inte anses
relevanta. Riskberedskapsplanen innehaller inte nagon beskrivning av de relevanta regionala
scenarierna och forklarar foljaktligen inte heller varfor ett sddant scenario som en solstorm

3 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen, EUT L 194, 19.7.2016,
s. L.

4 Nordic Asset Management Forum.

5 Nordber 4ar ett natverk for beredskap pa elomradet for alla nordiska energi- och

elberedskapsmyndigheter och systemansvariga.
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inte skulle vara relevant for Sverige, trots att det identifierats som relevant for medlemsstater i
samma omrade.

Kommissionen anser att den riskberedskapsplan som Energimyndigheten Iamnat in behdver
andras for att ytterligare beskriva alla de nationella och regionala scenarier som beaktats.
Denna information om de nationella scenarierna ar nédvandig for att det ska ga att bedéma
hur kompletta och effektiva de forebyggande och mildrande atgarderna i
riskberedskapsplanen ar. Informationen &r ocksa relevant for att andra medlemsstater, i
synnerhet i samma region, ska kunna forsta de potentiella konsekvenser och gemensamma
utmaningar som en del av dessa scenarier kan utgora.

Kommissionen anser &ven att en mer detaljerad beddmning av krisscenarier &r sarskilt
nddvandig efter den drastiskt forandrade sékerhetssituationen i EU efter Rysslands invasion
av Ukraina. Darfor anser kommissionen att den riskberedskapsplan som lamnats in av
Energimyndigheten behover uppdateras i ljuset av dessa omstandigheter, med fokus pa
geopolitiska risker, beroende av branslen (eller branslets utformning for karnkraftsproduktion)
och av andra leveranskedjor fran tredjelander (inbegripet mojligheter till branslebyte) och
spridningseffekter fran andra sektorer till elsektorn (dvs. Okad efterfragan pa el till
uppvarmning i brist pa andra branslen). Kommissionen erinrar Energimyndigheten om att
artikel 10.8 i forordningen redan foreskriver att riskberedskapsplanen ska uppdateras oftare an
vart fjarde ar om omstandigheterna kraver det.

Kommissionen rekommenderar att beskrivningen av scenarierna omfattar féljande:

o En tydlig koppling mellan de nationella och regionala scenarierna, inbegripet de
antaganden som valet och/eller avvisandet av dem baseras pa.

o En beskrivning av tillampningsomradet, inbegripet riskens karakterisering som
nationell och regional.

o Karakteriseringen av det valda scenariot, inbegripet sektorsovergripande och
gransoverskridande beroenden, ursprungliga villkor i systemet fore den utlésande
handelsen, exponering och sarbarheter for tillgangar (baserat pa skadekurvor, i
forekommande fall) samt den tidshorisont och de antaganden som tillampats.

J Beskrivning av och tidslinje for handelseutvecklingen, inbegripet en beskrivning av
utlésande  handelser och  héndelseférlopp.  Beskrivningen  bdér  omfatta
hanteringsmekanismer och karakterisering av svarsreaktionerna, inbegripet
tillampliga forfaranden och atgarder pa nationell och regional niva.

o Inverkan pa elsystem och tillgangar, inbegripet elfloden och konsekvenser.
Bedomningen bor omfatta en kvantitativ analys i fraga om EENS-%LOLE-
"perakningar och/eller andra kvantitativa virden, liksom majliga spridningseffekter
till andra sektorer, t.ex. gassektorn.

o Specifikt for scenarier som avser cyberrisker, en hanvisning till en ram med
minimikrav och avancerade krav pa cybersakerhet, forfaranden att folja vid
incidenter, en beskrivning av roller for och interaktioner mellan den behoriga

6 EENS (Expected Energy Not-Served) enligt definitionen i artikel 2.1 e i metoden for identifiering av
regionala elkrisscenarier som faststéllts i enlighet med artikel 5 i férordningen.
7 LOLE (Loss of Load Expectation) enligt definitionen i artikel 2.1 g i metoden for identifiering av

regionala elkrisscenarier som faststéllts i enlighet med artikel 5 i forordningen.
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myndigheten och cyberspecifika aktorer, sésom CSIRTS, CERT® och cyberspecifika
myndigheter, &ven under kriser, och lankar till cyberspecifik lagstiftning.

J Diversifieringsplan for ké&rnbransleforsorjning, inbegripet tidsplan for utformning,
tillstandsforfarande och anvandning av alternativa leverantérer. Bedémningen bor
omfatta en kvalitativ analys av potentiella alternativa leverantorer.

. Klimatférandringsévervaganden, sasom klimatsarbarhet och klimatrisker, daribland
med avseende pa utformningen av forebyggande atgarder for de identifierade
klimatriskerna for att minska exponeringen och sarbarheten for dessa risker.

Med tanke pa de radande exceptionella omstandigheterna rekommenderar kommissionen att
Energimyndigheten accelererar sin tidsplan for de obligatoriska testerna av effektiviteten i de
forfaranden som utarbetats inom ramen for riskberedskapsplanen (alltsd senast den 31
december 2022). Dessa tester bor utforas snarast maojligt och med fokus pa vintern 2022—
2023. De bhor omfatta regionala och nationella atgarder och kommunikations- och
samordningsprotokoll, i samarbete med grannlander i regionen. Testerna bor bidra till att
forbattra de befintliga atgarderna och mekanismerna for samarbete och kommunikation, och
innebara att ytterligare nationella och regionala atgarder identifieras (de sistnamnda helst
tillsammans med regionala partner).

2.1.2. Information som saknas nar det galler regionala och bilaterala atgarder for
samarbete och bistand mellan medlemsstater.

Enligt artikel 15 i forordningen ska medlemsstaterna samarbeta i en anda av solidaritet for att
forebygga och hantera elkriser. Nar de har den tekniska formagan ska medlemsstaterna
erbjuda varandra bistand genom regionala atgarder (med medlemsstater i samma region) och
bilaterala atgarder (med medlemsstater som de ar direkt knutna till men som inte tillhor
samma region). Sadana regionala och bilaterala atgarder ska beskrivas i riskberedskapsplanen
i enlighet med artiklarna 12 och 15 i férordningen och punkt 3.2 b i bilagan till férordningen
och samma sak galler de nationella atgarder som kravs for att genomfdra dem i enlighet med
artikel 11.1 j i férordningen.

| avsnitt 3.2 b i den riskberedskapsplan som Energimyndighet ld&mnat in behandlas regionala
och bilaterala atgarder enbart i fraga om det nordiska systemdriftsavtalet (System Operation
Agreement). | brist pa ytterligare information ar det emellertid oklart om ett sadant avtal
skulle uppfylla de krav pa samarbete och bistand som beskrivs i artikel 15 i forordningen. Ett
systemdriftsavtal &r ofta begréansat till innehallet i natforeskrifterna och gar inte utover
driftsregler, vilket ocksa tycks vara fallet for det nordiska systemdriftsavtalet, baserat pa
allmant tillganglig information. Darmed skulle det pa egen hand inte uppfylla kraven i artikel
15, som foreskriver samarbete och bistand for det slutliga &ndamalet att skydda den allmanna
och personliga sakerheten, vilket alltsa ar mer langtgaende an de typiska tekniska krav som
ingar i ett systemdriftsavtal.

Kommissionen anser att den svenska riskberedskapsplanen behdver andras for att i detalj
beskriva de bestammelser som ska uppfylla den skyldighet att faststalla regionala och
bilaterala atgarder som foreskrivs i forordningen och hur dessa faktiskt uppfyller kraven i
artikel 15 i denna. Om bestdmmelserna inte uppfyller kraven i forordningen behover
riskberedskapsplanen andras till att inbegripa de ytterligare bestimmelser som ar nédvandiga

8 Computer Security Incident Response Team.
9 Computer Emergency Response Team.
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(rattsliga, tekniska och finansiella arrangemang) for att uppfylla de krav som faststélls i
forordningen.

2.1.3. Information som saknas nar det galler elkriser

| artikel 2.9 i forordningen definieras elkris som en existerande eller omedelbart férestaende
situation, dar det rader betydande elbrist, enligt vad som faststéllts av medlemsstaterna och
beskrivits i deras riskberedskapsplaner, eller dar det & omdjligt att forsorja kunder med el.

Den riskberedskapsplan som Energimyndigheten l&mnat in omfattar en allman beskrivning av
vad elbrist”  (electric _power shortage), “energibrist” (energy shortage)och
”driftsavbrott”(power outage) ir, men inte vad en “nddsituation” i1 fraga om elektricitet skulle
vara, aven om den beskriver en process for samrad mellan Energimyndigheten och Svenska
Kraftnat i de fall da en nédsituation ska forklaras.

Kommissionen anser att den riskberedskapsplan som Energimyndigheten I&mnat in behdver
andras till att inbegripa en definition av elkris sasom foreskrivs i forordningen.

2.2 Ovriga kommentarer

Utover de betydande anmarkningar som beskrivs ovan vill kommissionen uppméarksamma
Energimyndigheten pa vissa andra delar av den inlamnade riskberedskapsplanen. Dessa ger
inte upphov till nagra rattsliga betankligheter i fraga om deras forenlighet med de aspekter
som namns i artikel 13.2 a—f i forordningen, men kan ge den behdriga myndigheten
anvandbar végledning for framtida &ndringar av riskberedskapsplanen.

o Styrelprocessen beskrivs visserligen val i avsnitt 3.1 d i riskberedskapsplanen, men
beskrivningen omfattar endast en forteckning Over atta prioriterade klasser utan
nagon teknisk beskrivning av dessa konsumenter. | enlighet med kommissionens
rekommendation (EU) 2020/775% &r det onskvart med en beskrivning av dessa
konsumenters tekniska egenskaper, sasom uppskattad forbrukning eller om de har
nagra  driftskontinuitetsarrangemang  for  att  uppratthalla  tillrackliga
forsorjningstjanster vid en elkris.

o Riskberedskapsplanens lasbarhet skulle 6ka om det fanns flodesplaner dver beslut
och insatser.

o Beredskapsplanen hanvisar inte till nagra forebyggande eller mildrande atgarder som
kan paverka utslappen av vaxthusgaser (t.ex. reservproduktion med fossila branslen
eller utbyggnad av ytterligare kapacitet for fossila branslen), och kommissionen vill
darfor paminna Energimyndigheten om att sadana atgarder bor finnas med i
riskberedskapsplanen om de forekommer. | sadana fall rekommenderar
kommissionen ocksa att risken/inverkan pa utslappen av vaxthusgaser kvantifieras
och beddms sa att det kan faststdllas om riskberedskapsplanen &r forenlig med
klimatneutralitetsmalet.

10 EUT L 184, 12.6.2020, s. 79.
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3. SLUTSATS

Pa grundval av ovanstaende bedémning, och med beaktande av artikel 13.2 ¢ i férordningen,
drar kommissionen slutsatsen att vissa delar av den riskberedskapsplan som lamnats in av
Energimyndigheten inte uppfyller vissa av bestammelserna i forordningen.

Kommissionen begar att Energimyndigheten &ndrar riskberedskapsplanen med vederbérlig
hansyn till de synpunkter som kommissionen uttryckt i detta yttrande samt anméler den
andrade riskberedskapsplanen till kommissionen inom tre manader fran mottagandet av detta
yttrande, i enlighet med artikel 13.3 i forordningen. Mot bakgrund av omsténdigheterna efter
Rysslands invasion av Ukraina rekommenderar kommissionen att Energimyndigheten
prioriterar den fokuserade uppdateringen av riskberedskapsplanen enligt avsnitt 2.1.1, testet
av de forfaranden som utvecklats i riskberedskapsplanen enligt avsnitt 2.1.1, den saknade
informationen om regionala och bilaterala atgarder for samarbete och bistand mellan
medlemsstater enligt avsnitt 2.1.2 och en detaljerad beskrivning av nationella elkrisscenarier
enligt avsnitt 2.1.1.

Kommissionens bedémning som framfors i det har yttrandet paverkar inte dess
stallningstaganden gentemot Sverige nar det galler forenligheten mellan nationella atgarder
och EU-ratten, inbegripet i samband med Overtradelseforfaranden och sékerstéllande av att
unionens konkurrensregler, daribland regler for statligt stod, tillampas.

Kommissionen kommer att offentliggéra detta yttrande. Kommissionen betraktar inte
uppgifterna i yttrandet som konfidentiella, i synnerhet som de avser riskberedskapsplanen som
ar offentlig. Energimyndigheten uppmanas att informera kommissionen inom fem arbetsdagar
efter mottagandet av yttrandet om den anser att det innehaller kommersiellt kansliga uppgifter
som ska hallas konfidentiella.

Utfardat i Bryssel den 14.6.2022

P& kommissionens vagnar
Kadri SIMSON
Ledamot av kommissionen

VIDIMERAD KOPIA

Generalsekreteraren genom

Martine DEPREZ
Direktor
Beslutsfattande och kollegialt ansvar

EURCPEISKA KOMMISSIONEN
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