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UDTALELSE FRA KOMMISSIONEN
af 19.10.2022

i henhold til forordning (EU) 2019/941 om risikoberedskab i elsektoren og om ophavelse
af direktiv 2005/89/EF om den risikoberedskabsplan, som Danmarks kompetente
myndighed har forelagt Europa-Kommissionen

(Kun den danske udgave er autentisk)

1. SAGSFORL@B

| henhold til artikel 10 i Europa-Parlamentets og Radets forordning (EU) 2019/941 af 5. juni
2019 om risikoberedskab i elsektoren og om ophavelse af direktiv 2005/89/EF!
(“forordningen™) paleegges hver medlemsstats kompetente myndighed at udarbejde en
risikoberedskabsplan ("RPP™). | henhold til forordningens artikel 10, stk. 8, skal planerne
ajourferes hvert fjerde ar, medmindre forholdene tilsiger hyppigere ajourfagringer. Den haring
mellem de kompetente myndigheder og elektricitetskoordinationsgruppen, der er omhandlet i
forordningens artikel 10, stk. 4, skal gennemfares inden vedtagelsen af den pageldende RPP.

RPP'en (og ajourfgringer heraf) skal bygge pé de regionale elkrisescenarier, som ENTSO-E?
har opstillet i henhold til forordningens artikel 6, samt de nationale elkrisescenarier, som hver
kompetent myndighed skal opstille, inden RPP'en vedtages i henhold til forordningens
artikel 7. Elkrisescenarierne skal opstilles med systemtilstreekkelighed, systemsikkerhed og
breendstofsikkerhed for gje, og der skal bl.a. tages hensyn til ekstreme naturfarer, farer for
uheld og farer for falgeskader, herunder konsekvenserne af ondsindede angreb.

Danmarks kompetente myndighed, Energistyrelsen, underrettede den 9. april 2021
elektricitetskoordinationsgruppen om sit udkast til RPP med henblik pa den hgring, der
paleegges ved forordningens artikel 10, stk. 4. Energistyrelsen underrettede den 5. januar 2022
Kommissionen om sin endelige RPP.

Efter at have vurderet den pageldende RPP og i lyset af de kriterier, der er navnt i
forordningens artikel 11 og skabelonen i bilaget til forordningen, og efter at have hart
elektricitetskoordinationsgruppen mellem den 7. januar og den 31. januar 2022 har
Kommissionen falgende bemaerkninger til RPP'en.

2. KOMMISSIONENS VURDERING AF RISIKOBEREDSKABSPLANEN

Den RPP, som Energistyrelsen har forelagt, er ganske omfattende, hvad angar beskrivelsen af
de nationale rammer og foranstaltninger. Heri beskrives en veletableret proces med henblik pa
at vurdere risici og sarbarheder, idet der leegges sarlig veegt pa IT/OT i de seneste ar, og
processen omfatter alle virksomheder i energisektoren. Der henvises ogsa til serlige
risikoberedskabskoordinatorer eller medarbejdere med ansvar for IT-risikoberedskabet, der er

. EUT L 158 af 14.6.2019, s. 1.
2 Det europaiske net af transmissionssystemoperatgrer for elektricitet.
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udpeget i hver virksomhed som grundlag for samarbejdet med transmissionssystemoperatgren
i en krisesituation. Samarbejdet med andre myndigheder sasom politiet, politiets
efterretningstjeneste og centret for cybersikkerhed belyses ligeledes i RPP.

Kommissionen ser navnlig med tilfredshed pa indsatsen inden for det regionale samarbejde
mellem de nordiske lande som beskrevet i afsnit 3.2 i RPP'en sdsom NordAM? og NordBER*
om beredskabsplanlegning og krisestyring. Kommissionen minder Danmark om, at der er
behov for en yderligere indsats for at udbygge dette samarbejde i lyset af bemarkningerne i
nedenstaende afsnit.

Kommissionen er imidlertid af den opfattelse, at visse elementer i RPP'en ikke fuldt ud
opfylder kravene i forordningen.

2.1. Andring af den pageldende risikoberedskabsplan (RPP)
2.1.1. Manglende oplysninger om elkrisescenarierne

Ifalge forordningens artikel 7 opstiller hver kompetent myndighed de mest relevante nationale
elkrisescenarier som minimum pa grundlag af bestemte risici (sjeeldne og ekstreme naturfarer,
farer for uheld og farer for fglgeskader, herunder ondsindede angreb og braendstofmangel).
Disse scenarier skal vere i overensstemmelse med de regionale elkrisescenarier, som
ENTSO-E har opstillet i overensstemmelse med forordningens artikel 6. De nationale og
regionale elkrisescenarier danner grundlaget for den kompetente myndigheds opstilling af sin
RPP, jf. forordningens artikel 10, stk. 1, og RPP'en skal indeholde et resumé af de
elkrisescenarier, der er opstillet for medlemsstaten og regionen, i overensstemmelse med
forordningens artikel 11, stk. 1, litra a), og punkt 1 i det tilknyttede bilag.

| RPP'en beskrives en proces, hvorved virksomheder i elsektoren udarbejder en risiko- og
sarbarhedsvurdering (ROS) med en gennemgang af IT-/OT-sarbarheder og ikke-IT/OT-
sarbarheder, som de foreleegger Energistyrelsen. Danmarks transmissionssystemoperatar
(TSO) Energinet udarbejder en fyldestgarende ROS for hele elsektoren, idet der ogsa tages
hensyn til Energinets egne risici og sarbarheder, og foreleegger den for Energistyrelsen. |
RPP'en opsummeres efterfglgende de mest kritiske omrader, der er afdaekket i ROS og
fastholdt som nationale elkrisescenarier ifglge et sat kriterier, herunder deres indvirkning
baseret pd indikatorer sdsom LOLE® og EENS®. Nogle af disse scenarier er beskrevet
narmere, f.eks. dem, der vedrarer et cyberangreb pa enheder, der er tilsluttet elnettet (f.eks.
kompromitteret backup), samtidig med at oplysningerne for andre scenarier fortsat er meget
generelle. Ud fra sddanne beskrivelser kan det ikke konkluderes, hvilke konkrete scenarier der
er blevet simuleret, eller hvilke ansldede virkninger der er papeget. | RPP'en navnes ogsa
solstorme som ét af de overvejede potentielle ekstreme vejrforhold, men dette omhandles ikke
senere i scenariebeskrivelsen, og det angives ikke, hvorfor dette vejrforhold ikke er relevant.
RPP'en omhandler ikke scenarier for braendstofmangel, og i dette tilfeelde geres der heller
ikke rede for, hvorfor de ikke ville vere relevante, selv. om ROS udarbejdet af Energinet
tilsyneladende rummer en analyse heraf.

3 Nordic Asset Management Forum.

4 NordBER er et elberedskabsnet for alle nordiske energi- og elberedskabsmyndigheder og
systemoperatgrer.

5 Forventet effektmangel.

6 Forventet ikkeforsynet energi.
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Kommissionen er af den opfattelse, at den RPP, som Energistyrelsen har forelagt, ma a&ndres
for yderligere at beskrive alle de nationale og regionale scenarier, der er taget i betragtning.
Disse oplysninger om de nationale scenarier er ngdvendige, for at fuldsteendigheden og
effektiviteten af de forebyggende og afbgdende foranstaltninger i RPP'en kan vurderes. Disse
oplysninger er endvidere ogsa relevante for andre medlemsstater, navnlig inden for samme
region, for at forsta de potentielle virkninger og feelles udfordringer, som en raekke af disse
scenarier kan udmente sig i.

Kommissionen finder ogsa, at en udfarlig vurdering af krisescenarierne er serlig ngdvendig
grundet de dramatiske @ndringer i Unionens sikkerhedssituation som felge af Ruslands
invasion af Ukraine. Kommissionen er derfor af den opfattelse, at den RPP, som
Energistyrelsen har forelagt, ma ajourfares i lyset af disse omstendigheder med sarlig vaegt
pa geopolitiske risici, afhengighed af braendstoffer og andre forsyningskaeder fra tredjelande
(herunder muligheder for braendstofomleegning) tillige med afsmittende virkninger hidrgrende
fra andre sektorer til elsektoren (f.eks. @get eftersporgsel efter elektricitet til
opvarmningsformal i fraveeret af andre braendstoffer til opvarmning). Kommissionen minder
Energistyrelsen om, at det i forordningens artikel 10, stk. 8, allerede palaegges at ajourfare
RPP'en hyppigere end hvert fjerde ar, hvis forholdene tilsiger det.

Kommissionen anbefaler, at beskrivelsen af scenarierne omfatter:

o En klar sammenhang mellem de nationale og regionale scenarier, herunder
antagelserne i relation til udveelgelsen og/eller afvisningen heraf.

o En beskrivelse af omfanget, herunder den nationale og regionale karakterisering af
faren.

o En karakterisering af det valgte scenarie, herunder den indbyrdes afhaengighed pa

tveers af sektorer og landegrenser, systemets oprindelige tilstand forud for den
udlgsende haendelse, aktiveksponering og sarbarheder (baseret pa skadeskurver, hvis
sadanne foreligger) samt tidshorisonten og de anvendte forudsatninger.

o En redegerelse og tidsplan for begivenheder, herunder beskrivelse af initierende
haendelser og kaeden af haendelser. Beskrivelsen bar omfatte handteringsmekanismer
og karakterisering af reaktionen, herunder de procedurer og foranstaltninger, der
tages i anvendelse pa nationalt og regionalt plan.

o Indvirkning pa elsystemet og -aktiverne, herunder elektricitetsstremme og
konsekvenser. Vurderingen bgr omfatte en kvantitativ analyse i form af
EENS’/LOLE8-estimater og/eller andre kvantitative veerdier samt mulige afsmittende
virkninger pa andre sektorer, f.eks. gassektoren.

o En henvisning, nar det drejer sig om scenarier vedrgrende cyberrisici, til en ramme,
der omfatter minimumskrav og avancerede cybersikkerhedskrav, procedurer, der skal
falges i tilfelde af en handelse, en beskrivelse af roller og samspillet mellem den
kompetente myndighed og de cyberspecifikke aktgrer sdsom CSIRT®, CERTY og
cyberspecifikke myndigheder (under hensyntagen til sammenhangen mellem

7 Forventet ikkeforsynet energi (EENS) som defineret i artikel 2, stk. 1, litra e), i metoden til opstilling af
de regionale elkrisescenarier, der er fastsat i overensstemmelse med forordningens artikel 5.

8 Forventet effektmangel (LOLE) som defineret i artikel 2, stk. 1, litra g), i metoden til opstilling af de
regionale elkrisescenarier, der er fastsat i overensstemmelse med forordningens artikel 5.

° Enhed, der handterer 1T-sikkerhedshandelser.

10 IT-beredskabsenhed.
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sektorspecifik reaktion og nationalt niveau og EU-cyberindsatsen) og
sammenhangen med cyberspecifik lovgivning.

. Klimahensyn sasom klimasarbarhed og -risici, herunder med henblik pa at udforme
forebyggende foranstaltninger mod de papegede klimarisici for at mindske
eksponeringen og sarbarheden over for risiciene.

2.1.2.  Manglende oplysninger om regionale og bilaterale foranstaltninger med henblik pa
samarbejde og bistand mellem medlemsstaterne

Ifelge forordningens artikel 15 samarbejder medlemsstaterne i en solidarisk and om at
forebygge eller styre kriser. Hvis medlemsstaterne har den tekniske formaen, tilbyder de
hinanden bistand gennem regionale foranstaltninger (med medlemsstater inden for deres
region) og bilaterale foranstaltninger (med medlemsstater, som de er direkte forbundet med,
men som ikke tilhgrer samme region). Sadanne regionale og bilaterale foranstaltninger skal
beskrives i RPP'en i overensstemmelse med forordningens artikel 12 og 15 og punkt 3.2, litra
b), i bilaget hertil i lighed med de nationale foranstaltninger, der er ngdvendige med henblik
pa at gennemfare dem i henhold til forordningens artikel 11, stk. 1, litra j).

| den RPP, som Energistyrelsen har forelagt, henvises der i afsnit 3.2, litra b), til regionale og
bilaterale foranstaltninger angaende den nordiske SOA (systemdriftsaftalen) og SAFA
(rammeaftale om synkronomrade). Det fremgar endvidere, at Energistyrelsen sammen med
myndighederne for de nordiske og kontinentale synkronomrader vil analysere, om der bgr
aftales yderligere foranstaltninger, og hvilke finansielle aftaler der skal indgas.
Energistyrelsen meddeler ogsa, at Danmark i gjeblikket samarbejder med de relevante
myndigheder i Tyskland og Nederlandene om et aftalememorandum som en midlertidig
lgsning, indtil der er etableret tekniske, retlige og finansielle ordninger. Indtil videre beskrives
der i den danske RPP en reekke principper og tiltag, som Danmark vil tage i anvendelse.

Selv. om Kommissionen gleeder sig over de principper og foranstaltninger, som Danmark
allerede har indfert, og det igangveerende arbejde med at udarbejde et aftalememorandum,
lever disse ikke op til kravene i forordningens artikel 15. I mangel af yderligere oplysninger er
det desuden uklart, om SOA og SAFA opfylder de krav til samarbejde og bistand, som er
beskrevet i forordningens artikel 15. En systemdriftsaftale er ofte afgraenset til indholdet af
netreglerne og gar ikke videre end reglerne om driften, hvilket ud fra de offentligt
tilgeengelige oplysninger forekommer at veere tilfeeldet for den nordiske SOA. Den vil derfor i
sig selv ikke opfylde kravene i artikel 15, hvori der paleegges samarbejde og bistand med det
endelige formal at beskytte den offentlige og personlige sikkerhed, hvilket reekker ud over de
gaengse tekniske krav i en SOA.

Efter Kommissionens opfattelse ma Danmarks RPP @ndres, sa den omfatter og udferligt
beskriver de bestemmelser, der er ngdvendige for at opfylde forpligtelsen til at indfgre
regionale og bilaterale foranstaltninger som palagt ved forordningen, og hvordan disse rent
faktisk vil opfylde kravene i forordningens artikel 15. Opfylder sadanne bestemmelser ikke
kravene i forordningen, vil det vaere ngdvendigt at e@ndre RPP'en, sa den indeholder de
ngdvendige supplerende bestemmelser (retlige, tekniske og finansielle ordninger) med
henblik pa at opfylde kravene i forordningen.

2.1.3.  Andre manglende aspekter
| henhold til denne forordning skal:
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o medlemsstaterne i henhold til forordningens artikel 10, stk.1, hgre en raekke
relevante interessenter, inden de opretter deres RPP. | den pagaldende RPP beskrives
i overensstemmelse med punkt 5 i bilaget til forordningen, hvordan hgringen i
forbindelse med udarbejdelsen af RPP har fundet sted, og med hvilke resultater.

o de kompetente myndigheder jevnligt teste effektiviteten af de procedurer, der er
opstillet i de regionale beskyttelsesprogrammer for at forebygge elkriser, herunder
mekanismerne til udveksling af oplysninger og samarbejde, gennemfgrelse af
simuleringer af elkriser hvert andet ar og indfgrelse i RPP'en af en tidsplan for den
regionale (og, hvis det er relevant, den nationale) reaktionssimulering af elkriser i
realtid, der finder sted hvert andet ar, samt aftalte procedurer og involverede aktgrer
(artikel 12, stk. 1, litra d), og stk. 3 i forordningen samt punkt 6 i det tilknyttede
bilag).

Det fremgar af den RPP, som Energistyrelsen har underrettet om, at RPP'en ikke er blevet lagt
ud til hgring blandt andre interessenter end Energinet. Ifglge Energistyrelsen var en sadan
hering ungdvendig, fordi RPP'en i vid udstreekning bygger pa Energinets RPP for elsektoren,
som mange interessenter har adgang til. I mangel af yderligere oplysninger ser det imidlertid
ud til, at ikke alle enheder, der skal hgres i henhold til forordningens artikel 10, stk. 1, har
adgang til Energinets RPP. Dette gelder navnlig de relevante organisationer, der
repraesenterer industrielle og ikkeindustrielle elkunders interesser. Desuden angiver RPP'en
hverken, om interessenter med adgang til Energinets RPP har mulighed for at fremsatte
bemarkninger, eller om og hvordan deres input er taget i betragtning.

Det fremgar af den RPP, som Energistyrelsen har underrettet om, at Energinet er retligt
forpligtet til at teste RPP'en mindst en gang hvert andet ar, og at Energistyrelsen ogsa deltager
i test af risikoberedskabet i nordisk sammenhang. Der er imidlertid ikke fastsat en konkret
tidsplan for nogen af disse test.

Kommissionen er af den opfattelse, at den af Energistyrelsen forelagte RPP ma a&ndres, sa den
rummer de manglende oplysninger, der er anfgrt ovenfor. | betragtning af de aktuelle
ekstraordingere omstendigheder anbefaler Kommissionen endvidere, at Energistyrelsen
fremskynder en eventuel tidsplan for de obligatoriske test af effektiviteten af de procedurer,
der er udarbejdet i dens RPP. Disse test bgr udferes sa hurtigst muligt og med fokus pa
vinteren 2022-2023. De bgr omfatte regionale og nationale foranstaltninger tillige med
kommunikations- og koordinationsprotokoller i samarbejde med nabolandene i regionen.
Disse test bgr bidrage til at forbedre de eksisterende foranstaltninger og mekanismerne for
samarbejde og kommunikation og opstille yderligere nationale og regionale foranstaltninger
(sidstnaevnte fortrinsvis i feellesskab med de regionale partnere).

2.2 Andre bemarkninger

Foruden de materielle bemerkninger i det foregaende vil Kommissionen gerne henlede
Energistyrelsens opmarksomhed pa nogle andre elementer i den forelagte RPP, som ikke
giver anledning til juridiske beteenkeligheder med hensyn til deres overensstemmelse med de
elementer, der er omhandlet i forordningens artikel 13, stk. 2, litra a)-f), men som kan danne
en nyttig ledetrad for den kompetente myndighed i forbindelse med andringer af RPP'en
fremover.
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o Det bemarkes i RPP'en, at planerne for belastningsreduktion skal sikre ensartethed
for forbrugerne. I RPP'en kunne der ggres yderligere rede for, hvordan dette
kriterium blev fastlagt, og pa hvilken made det opfylder malet om gkonomisk
effektivitet':.

o RPP'ens sammenlignelighed og leesbarhed kunne forbedres, hvis der i genopretnings-
og resiliensplanen etableres en forbindelse mellem de 5 beredskabsniveauer (fra hvid
til rad), der er fastsat i Danmark, og den tidlige varsling og erklering af en elkrise,
der er omhandlet i forordningens artikel 14.

o | RPP'en ber det preciseres, at Energistyrelsen underretter Kommissionen og
elektricitetskoordinationsgruppen, saledes som det paleegges ved forordningens
artikel 14 (dvs. tidlige varslinger og kriseerklaeringer). I RPP'en angives det blot, at
Energistyrelsen underretter de kompetente myndigheder i nabolandene, og der citeres
fra nogle bestemmelser i forordning (EU) 2017/1938 om foranstaltninger til
opretholdelse af gasforsyningssikkerheden®?.

o | RPP'en bgr det i henhold til punkt 3.1, litra b), praeciseres, hvilke sociogkonomiske
og miljgmaessige hensyn TSO'en har fastlagt samt kriterierne for beregningerne af de
forebyggende og forberedende foranstaltninger.

o RPP'en ber veere et selvsteendigt dokument, og tilleeg 1 og 2, der navnes i RPP'en,
bar derfor indfgjes i RPP'en — eller i det mindste en offentlig udgave heraf, hvis
disse indeholder fortrolige oplysninger.

. | RPP'en henvises der ikke til forebyggende eller afbgdende foranstaltninger, som
kan have en indvirkning pa drivhusgasemissioner (f.eks. backup af fossil
produktionskapacitet eller udbredelse af yderligere fossil kapacitet), men
Kommissionen minder Energistyrelsen om, at sadanne foranstaltninger i givet fald
ber angives i RPP'en. | sadanne tilfelde anbefaler Kommissionen endvidere, at
risikoen/indvirkningen pa drivhusgasemissionerne kvantificeres og vurderes med
henblik pa at fastsla, om RPPen er i overensstemmelse med malet om
klimaneutralitet.

3. KONKLUSION

P& baggrund af det foregdende og i lyset af forordningens artikel 13, stk. 2, litra c),
konkluderer Kommissionen, at nogle elementer i den RPP, som Energistyrelsen har forelagt,
ikke overholder nermere bestemte bestemmelser i neevnte forordning.

Kommissionen anmoder Energistyrelsen om at a&ndre RPP'en, idet den tager behgrigt hensyn
til alle de betenkeligheder, som Kommissionen giver udtryk for i denne udtalelse, og
underretter Kommissionen om den @&ndrede RPP inden for tre maneder efter modtagelsen af
denne udtalelse, jf. forordningens artikel 13, stk. 3. | lyset af omstendighederne efter
Ruslands invasion af Ukraine anbefaler Kommissionen at opprioritere den malrettede
ajourfagring af RPP, der er beskrevet i afsnit 2.1.1, testen af effektiviteten af de procedurer, der
er opstillet i RPP'en, jf. afsnit 2.1.3, de manglende oplysninger om regionale og bilaterale
foranstaltninger med henblik pa samarbejde og bistand mellem medlemsstaterne, der er

1 | artikel 11, stk. 6, litra b), i netreglerne for ngdsituationer og genopretning (EUT L 312 af 28.11.2017,
s. 54) fastsxttes det, at foranstaltningerne indeholdt i systemforsvarsplanen skal veere gkonomisk
effektive.

12 EUT L 280 af 28.10.2017, s. 1.
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beskrevet i afsnit 2.1.2, og den udfarlige beskrivelse af de nationale elkrisescenarier, der er
beskrevet i afsnit 2.1.1. Kommissionen opfordrer Energistyrelsen til at beskrive og vurdere
foranstaltningerne til reduktion af gasforbruget i elsektoren i overensstemmelse med
opfordringen i meddelelsen "Spar pa gassen til en sikker vinter''® samtidig med at
elforsyningssikkerheden sikres. Kommissionen opfordrer desuden indtreengende Danmark til
at tage hensyn til Radets henstilling, som blev foreslaet af Europa-Kommissionen den 18.
oktober 2022, om en koordineret tilgang til styrkelse af kritisk infrastrukturs
modstandsdygtighed i Unionen og navnlig resultaterne af de stresstest af kritisk infrastruktur,
der er fastsat heri.

Kommissionens vurdering, der er udtrykt i denne udtalelse, bergrer ikke dens holdning over
for Danmark for sa vidt angar overensstemmelsen af nationale foranstaltninger med EU-
retten, herunder ogsa i forbindelse med overtreedelsesprocedurer, og handheevelsen af EU-
konkurrencereglerne, herunder statsstattereglerne.

Kommissionen offentligger denne udtalelse. Kommissionen vurderer, at oplysningerne heri
ikke er fortrolige, navnlig fordi udtalelsen vedrgrer en RPP, som er offentligt tilgeengelig.
Energistyrelsen opfordres til inden for fem hverdage efter modtagelsen af denne udtalelse at
underrette Kommissionen om, hvorvidt den finder, at udtalelsen indeholder kommercielt
felsomme oplysninger, som bgr behandles fortroligt.

Udfeerdiget i Bruxelles, den 19.10.2022.

Pa Kommissionens vegne
Kadri SIMSON
Medlem af Kommissionen

BEKRAEFTET KOPI

For generalsekretzren

Martine DEPREZ
Direkter
Beslutningstagning og kollegialitet
EUROPA-KOMMISSIONEN

13 COM(2022) 360 final.
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